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	境内前沿观察一：安全事件
	1.中国-东盟发布《关于推动建立可持续和包容性的数字生态合作联合声明》
	2.上海合作组织成员国政府首脑（总理）理事会第二十三次会议发布《联合公报》
	3.金砖国家领导人第十六次会晤发布《喀山宣言》
	4.国家计算机病毒应急处理中心发布《“伏特台风”III —揭密美国政府机构实施的网络间谍和虚假信息行动》
	5.中国网络空间安全协会：建议对英特尔启动网络安全审查
	6.外交部：奉劝美方停止利用网络安全问题污蔑抹黑中国
	7.字节跳动大模型训练被实习生攻击，涉事者已被辞退

	境内前沿观察二：政策立法
	（一）国家层面动向
	1.中共中央办公厅、国务院办公厅印发《关于加快公共数据资源开发利用的意见》
	2.李强签署国务院令公布《两用物项出口管制条例》 

	（二）部委层面动向
	1.国家发展改革委发布《公共数据资源登记管理暂行办法（公开征求意见稿）》
	2.国家数据局发布《公共数据资源授权运营实施规范（试行）（公开征求意见稿）》
	3.国家数据局发布《可信数据空间发展行动计划（2024—2028年）（征求意见稿）》
	4.国家数据局向社会公开征求《数据领域名词解释》意见
	5.三部门印发《新材料大数据中心总体建设方案》
	6.工信部印发《工业和信息化领域数据安全事件应急预案（试行）》
	7.国家密码管理局发布《关于做好〈电子政务电子认证服务管理办法〉实施工作的公告》
	8.十项网络安全国家标准获批发布

	（三）地方层面动向
	1.广东省政务服务和数据管理局发布《广东省数据条例（草案征求意见稿）》
	2.广州市人大常委会法工委发布《广州市数据条例（草案修改稿·征求意见稿）》
	3.四川省十三部门印发《四川省数据知识产权登记办法（试行）》
	4.浙江省发展和改革委员会发布《浙江省“人工智能+”行动计划（2024—2027年）（征求意见稿）》
	5.北京市教育委员会印发《北京市教育移动互联网应用程序备案实施细则》
	6.北京市教育研究部门研制发布《北京市教育领域人工智能应用指南》
	7.山东省大数据局发布《山东省数据交易管理办法（试行）（征求意见稿）》
	8.江苏省政府办公厅印发《江苏省公共数据授权运营管理暂行办法》
	9.江苏省政府办公厅印发《关于加快释放数据要素价值培育壮大数据产业的意见》


	境内前沿观察三：治理实践
	（一）公安机关治理实践
	1.国家网络与信息安全信息通报中心发现一批境外恶意网址和恶意IP
	2.因未履行个人信息保护义务，广西钦州一机构被处罚
	3.因非法获取个人信息用于电话推销，甘肃警方对一家具专卖店作出行政处罚
	4.甘肃警方破获一起侵犯公民个人信息案，实现全链条打击
	5.福建福州警方打掉一利用虚拟币洗钱团伙
	6.新疆警方侦破一起电信网络诈骗案件，抓获犯罪嫌疑人58人
	7.新疆公安机关侦办一起侵犯公民个人信息案件
	8.四川警方打掉一个涉案金额超1亿元的“网络水军”团伙
	9.四川南充仪陇公安破获一起特大破坏计算机信息系统案，涉案金额1.2亿元
	10.浙江警方破获一起制造、售卖非法控制停车场车辆道闸系统权限工具案
	11.沈阳警方成功破获一批“号贩子”非法倒卖医院稀缺号源案件
	12.广东警方公布打击整治网络黑灰产十起典型案例

	（二）网信部门治理实践
	1.中央网信办部署开展“清朗·整治违规开展互联网新闻信息服务”专项行动
	2.中央网信办、教育部部署开展“清朗·规范网络语言文字使用”专项行动
	3.中央网信办发布《全民数字素养与技能发展水平调查报告（2024）》
	4.中央网信办部署开展“清朗·同城版块信息内容问题整治”专项行动
	5.中央网信办发布“清朗·2024年暑期未成年人网络环境整治”专项行动典型处置案例
	6.中央网信办发布涉公共政策、突发案事件、社会民生领域网络谣言典型案例
	7.浙江省网信办发布十月执法处置情况
	8.湖南省长沙市网信办发布第三季度网络管理执法情况
	9.重庆市南岸区委网信办、区审计局联合开展网络安全检查
	10.北京网信办组织召开自动售货机收集使用个人信息合规培训会
	11.四川省南充市、区两级网信、公安部门依法约谈两名违规账号负责人
	12.因个人信息数据泄露，上海市网信办对某医疗科技企业作出行政处罚
	13.因违反《数据安全法》，河南郑州市网信办对两家公司作出行政处罚
	14.因网站停用后未及时注销备案，重庆市璧山区网信办对属地某企业作出行政处罚
	15.因未履行数据安全保护义务，湖南省网信办对某信息公司作出行政处罚

	（三）通信管理部门治理实践
	1.海南信息通信业“海盾行动-2024”网络和数据安全实网攻防演练圆满落幕
	2.广东通信管理局组织开展“数安护航”专项行动数据安全现场诊断工作
	3.上海、浙江通信管理局通报侵害用户权益行为的APP

	（四）其他部门治理实践
	1.市场监管总局、国家数据局选取八个城市试点开放信用监管数据
	2.国家安全部发布一起境外公司非法开展地理信息测绘案
	3.112家机构通过国家密码管理局商用密码检测机构（商用密码应用安全性评估业务）资质申请技术评审
	4.军地职能部门处置一批网上违法违规信息及自媒体账号，并通报典型案例
	5.全国数据标准化技术委员会在京成立
	6.上海市检察院介绍打击网络犯罪等相关情况：网络犯罪主体年轻化特征明显
	7.上海市闵行区人民检察院公布一起流量劫持案件
	8.上海市杨浦区检察院通报2020年以来侵犯公民个人信息隐私案件办理情况
	9.因通过外网非法获取公民个人信息1亿余条，某科技公司员工获刑
	10.北京互联网法院发布一起网络信息“搬运”侵权责任纠纷案件
	11.北京互联网法院通报2023年以来涉个人信息及数据相关案件审理情况


	境外前沿观察：月度速览十则
	1.欧盟委员会通过《网络弹性法案》，提高数字产品网络安全
	2.美国白宫发布《推进人工智能在国家安全领域的治理与风险管理框架》
	3.加拿大发布《2025—2026年国家网络威胁评估报告》
	4.微软公司发布《2024年微软数码防御报告》
	5.美国水务巨头遭网络攻击，水计费系统瘫痪
	6.多个政府机密系统遭APT组织攻破
	7.俄罗斯封禁近200个VPN服务，监管持续加码
	8.因泄露全体员工个人信息，英国ICO对北爱尔兰警察局处以75万英镑罚款
	9.美国四家上市公司因网络安全信息披露违规被罚5000万元
	10.因非法使用用户数据，爱尔兰数据保护委员会对LinkedIn处以3.1亿欧元罚款
	行业前沿观察一：中央第十五巡视组巡视中央网络安全和信息化委员会办公室工作动员会召开、中国将牵头制定抗
	1.中央第十五巡视组巡视中央网络安全和信息化委员会办公室工作动员会召开
	2.中国将牵头制定抗量子攻击的通信网络安全协议设计指南
	3.13项网络安全国家标准开始实施

	行业前沿观察二：各地协会动态
	1.广州网络空间安全协会协同广州市越秀区公安分局、政数局举办等保工作会议暨网安大讲堂活动
	2.西藏自治区互联网协会开展“中华民族一家亲、同心共筑中国梦”主题党日活动
	3.新疆互联网协会成功举办读书会活动
	4.广西网络安全协会协办2024年广西数据跨境流动管理政策宣讲活动
	5.北京网络行业协会承办“AI 赋能关键信息基础设施保护论坛”
	6.佛山市信息协会将承办2024徐州市“移动杯”5G+无人机应用技术职业技能竞赛
	7.揭阳网络空间安全协会成功举办2024年揭西县教育系统网络安全业务培训班
	8.徐州网络公共安防技术协会积极筹备徐州市无人机应用技术职业技能竞赛


